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RESUMO

Devido ao aumento da utilizacdo de computadores e da Internet nos tltimos anos, tornou-se
essencial a apuracdo dos crimes realizados através de ambientes computacionais. Para a
investigacdo e coleta de evidéncias destes crimes por meio de computadores surgiu a Pericia
Forense Computacional. A protecdo de dados tornou-se necessdria, pois os ataques feitos por
criminosos na Internet e nos computadores provocam danos, por vezes, imensurdaveis para
todos os usudrios, sejam pessoas fisicas, governo ou empresas. Este estudo tem como objetivo
descrever os principais conceitos e ferramentas utilizadas pela pericia forense computacional,
para auxiliar na coleta, manutencdo e andlise de evidéncias digitais para promover a
reconstituicdo dos eventos encontrados. Justifica-se este estudo pelo crescimento das
investigagdes criminais, cujas principais evidéncias estdo armazenadas em formato digital e
para auxiliar os usudrios a conhecerem as ameacas no ambiente Internet. Pode-se constatar
que os estudos sobre a drea favoreceu a prevengdo e protecdo das informagdes, que a falta de
padronizacdo e a auséncia de normas pode possibilitar erros para evidéncias despercebidas e
que ndo existe um computador ou dispositivo totalmente seguro, fazendo com que a forense
computacional seja necessaria.
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ABSTRACT

Because the increased use of computers and the Internet in recent years, it became essential to
the calculation of the crimes carried out by computing environments. For the investigation
and evidence collecting of crimes by means of computers came the Computer Forensics. Data
protection has become necessary because attacks by criminals on the Internet and computers
to cause harm, sometimes immeasurable for all users, whether individuals, companies or
government. This study aims to describe the main concepts and tools used by computer
forensic expertise to assist in the collection, maintenance and analysis of digital evidence to
promote the reconstruction of events found. This study is justified by the growth of criminal
investigations, the main evidence is stored in digital format and to help users to know the
threats in the Internet environment. It is evident that studies of the area favors the prevention
and protection of information, lack of standardization and lack of standards can allow for
errors and overlooked evidence that there is not a completely secure computer or device,
causing the forensic computer is necessary.
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1 INTRODUCAO

O crime eletronico diferencia-se dos crimes tradicionais em fun¢do do seu modo de operagao,
pois envolve a utilizacdo de dispositivos eletronicos, de computadores e da Internet para a
execu¢do de acdo ou omissdo, tipica, antijuridica e culpavel. Entretanto, os autores dos atos
ilicitos convencionais — aqueles cometidos sem o uso de computadores — 0s responsdveis por
crimes virtuais devem ser identificados, julgados e penalizados. No entanto, essa é uma tarefa
complexa devido a possibilidade de anonimato dos criminosos e diante do fato de que as
evidéncias do crime podem estar distribuidas em diversos servidores espalhados pela Internet,
possivelmente em computadores localizados em regides distantes daquelas onde as vitimas se

encontram (PEREIRA, 2007).

Entre as ocorréncias mais comuns das fraudes eletrOnicas encontram-se a caltinia, difamacgdo e
injuria via e-mail, o roubo de informacdes confidenciais e a remog¢do de arquivos. Além disso,
crimes como pedofilia, fraudes e o trafico de drogas via Internet também sdo atos ilicitos

constantemente realizados com o apoio de computadores (DATA SECYRITY, 2008).

As fraudes eletronicas representam, atualmente, uma grande ameaca tanto as grandes, médias
€ pequenas empresas, quanto as pessoas fisicas. O crescimento do comércio eletronico tem
gerado facilidade, agilidade e velocidade nas transa¢des comerciais e financeiras cotidianas,

mas sua seguranga ainda é questionavel.

O problema deste estudo tem como base a seguranca na Internet e levanta as seguintes
questoes: Existe necessidade da disciplina Forense computacional? Os estudos sobre este

tema favorecem a investigagao, a prevengao e protecdo das informagdes?

Este estudo tem como objetivo geral analisar os principais conceitos e ferramentas utilizadas
pela pericia forense computacional, para auxiliar na coleta, manutencdo e andlise de
evidéncias digitais para promover a reconstituicio dos eventos encontrados. Os objetivos
especificos sdo apresentar conceitos e nocdes de forense computacional e descrever

ferramentas aplicadas na forense computacional.



Forense Computacional pode ser definida como a inspecdo cientifica e sistemdtica em
ambientes computacionais, com a finalidade de angariar evidéncias derivadas de fontes

digitais, tendo como objetivo, promover a reconstitui¢do dos eventos encontrados.

Este estudo trata da forense computacional, um tema que tem recebido atenc¢do tanto da
comunidade cientifica quanto da inddstria. No ambito académico, o interesse deve-se ao
pouco conhecimento sobre o tema e de vulnerabilidades a qual estdo expostos os usudrios
frente as ameacas cada vez mais sofisticadas e poderosas dos criminosos. No contexto da
industria, este interesse justifica-se pela grande quantidade de investigacOes criminais, cujas

principais evidéncias estdo armazenadas em formato digital.

2 REFERENCIAL TEORICO

2.1 Forence Computacional

Forence Computacional é o ramo da criminalistica que compreende a aquisi¢do, preservagao,
restauracdo e andlise de evidéncias computacionais, quer sejam componentes fisicos ou dados
que foram processados eletronicamente e armazenados em midias computacionais

(NOBLETT; POLLITT; PRESLEY, 2000).

Uma pericia em um computador suspeito de invas@do ou mesmo em um computador
apreendido em alguma batida policial envolve uma série de conhecimentos técnicos e a
utilizacdo de ferramentas adequadas para andlise (OLIVEIRA, 2002). Ao contrdrio das outras
disciplinas forenses, que produzem resultados interpretativos, a forense computacional pode
produzir informagdes diretas, que por sua vez, sdo decisivas no caso investigado (NOBLETT;

POLLITT; PRESLEY, 2000).

2.2 Pericia Forense

Pericia Forense Aplicada as Redes ¢é o processo de coleta, recuperacdo, andlise e
correlacionamento de dados que visa, dentro do possivel, reconstruir o curso das acdes e
recriar cendrios completos e fidedignos. No Manual de Patologia Forense do Colégio de
Patologistas Americanos (1990), a ciéncia forense € definida como “a aplicagc@o de principios

das ciéncias fisicas ao direito na busca da verdade em questdes civeis, criminais e de



comportamento social para que ndo se cometam injusticas contra qualquer membro da
sociedade”. Entdo, pode-se definir a pericia forense aplicada a redes como o estudo do trafego
de rede para procurar a verdade em questdes civeis, criminais e administrativas para proteger
usudrios e recursos de exploracdo, invasao de privacidade e qualquer outro crime promovido

pela continua expansdo das conexdes em rede (FREITAS, 2003).

Analise Pericial - A andlise pericial é o processo usado pelo investigador para descobrir
informacdes valiosas, a busca e a extragdo de dados relevantes para uma investigacdo, que

pode ser dividido em duas partes: andlise fisica e andlise 16gica (FREITAS, 2003).

A andlise fisica € a pesquisa de seqii€ncias e a extra¢do de dados de toda a imagem pericial,
dos arquivos normais as partes inacessiveis da midia. Nesta andlise sdo investigados os dados
brutos da midia de armazenamento. Eventualmente, pode-se iniciar a investigacao por essa
etapa, por exemplo, quando investiga-se o conteddo de um disco rigido desconhecido ou
danificado. Apds o software de criacdo de imagens fixar as provas do sistema, os dados
podem ser analisados por trés processos: uma pesquisa de seqiiéncia, um processo de busca e
extracdo e uma extracdo de espacgo subaproveitado e livre de arquivos. Todas as operagdes sdo

realizadas na imagem pericial ou na cdpia restaurada das provas (FREITAS, 2003).

A andlise logica consiste em analisar os arquivos das particoes do disco rigido. O sistema de
arquivos € investigado no formato nativo, percorrendo-se a arvore de diretérios do mesmo
modo que se faz em um computador comum. Durante um exame de arquivos logicos, o
conteddo de cada particdo € pesquiso utilizando um sistema operacional que compreenda o
sistema de arquivos. Neste estdgio ocorre a maior parte dos erros de manipulagdo das provas.
O investigador precisa estar ciente de todas as medidas tomadas na imagem restaurada. E por
isto que quase nunca se usa diretamente sistemas operacionais mais convenientes, como O
Windows 95/98/NT/2000/XP. Novamente, o objetivo basico é proteger as provas contra
alteracdes. Montar ou acessar a imagem restaurada a partir de um sistema operacional que
entenda nativamente o formato do sistema de arquivos € muito arriscado, pois normalmente o
processo de montagem ndo é documentado, ndo estd a disposi¢do do publico e ndo pode ser
verificado. A imagem restaurada precisa ser protegida, por isso é que cada particdo € montada
no sistema Linux, em modo somente leitura. O sistema de arquivos montado €, entdo,
exportado por meio do servidor de arquivos Samba para a rede segura do laboratério, onde o

sistema Windows 2000, carregado com visualizadores de arquivos, pode examinar oS



arquivos. Considera-se que a abordagem ¢ ditada pelo préprio caso. Se fizer uma duplicata
pericial de um sistema Irix 6.5, é provdvel ndo ser necessério utilizar o Windows 2000 para

visualizar os dados (FREITAS, 2003).

2.3 Privacidade

Para realizar uma andlise forense em uma méaquina que trabalha como um servidor de servigos
tais como servidor de email, servidor de arquivos, servidor de usudrio € necessario tomar
alguns cuidados, com o objetivo de evitar a invasdo da privacidade dos usudrios do sistema.
Um servidor de grande porte contém uma capacidade de armazenamento maior, o que tornaria
proibitiva tal operacdo. O ideal € que seja definido um escopo, restringindo ao maximo a area
de atuacdo da andlise, evitando-se assim, violar a privacidade de inocentes (GUIMARAES et

al., 2001).

2.4 Implicacoes Legais

Conforme Guimardes et al., (2001) o perito deve seguir as normas contidas no Cdédigo de

Processo Penal, destacando-se duas normas, a nivel de exemplos.

Art. 170. Nas pericias de laboratério, os peritos guardardo material suficiente para a
eventualidade de nova pericia. Sempre que conveniente, os laudos serdo ilustrados
com provas fotograficas, ou microfotograficas, desenhos ou esquemas.
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E sempre possivel fazer copias assinadas digitalmente das midias que estdo sendo
investigadas para que possam ser feitas andlises futuras, sendo necessario. O interessante €

sempre atuar em cima de copias, como serd visto na sessdo seguinte.

Art. 171. Nos crimes cometidos com destrui¢do ou rompimento de obsticulo a
substracdo da coisa, ou por meio de escalada, os peritos, além de descrever os
vestigios, indicardo com que instrumentos, por que meios e em que época presumem
ter sido o fato praticado.

Existe a necessidade de documentar quais as ferramentas de software utilizadas para fazer a
andlise, bem como a possivel identificacdo de uma linha de tempo, que pode vir a ser

conseguida através da andlise do MAC time (linha de tempo).



Estes paralelos podem ser feitos visando garantir o valor judicial de uma prova eletronica,

enquanto nao se tem uma padroniza¢do das metodologias de andlise forense padronizadas.

2.5 Padronizacao na Aquisicao de Evidéncias

Principais Entidades - As principais entidades que lidam com a investigacao forense sdo: (1)
International Organization on Computer Evidence (IOCE): principal entidade internacional
centralizadora dos esforcos de padronizacdo; (2) Scientific Working Group on Digital
Evidence (SWGDE): criado em 1998, ele € o representante norte americano nos esforcos de
padronizacdo conduzidos pela IOCE; (3) High Technology Crime Investigation Association
(HTCIA): organizacdo sem fins lucrativos que visa discutir e promover a troca de
informacdes que possam auxiliar no combate ao crime eletronico; (4) International
Association of Computer Investigatibe Specialists (IACIS): trata-se de uma associacdo sem
fins lucrativos, composta por voluntdrios, com o intuito de atuar no treinamento em forense
computacional; (5) Secdo de Apuragcdo de Crimes por Computador (SACC): atua no ambito
do Instituto Nacional de Criminalistica/Policia Federal, a fim de dar suporte técnico as
investigagdes conduzidas em circunstincias onde a preseng¢a de materiais de informatica é

constatada (OLIVEIRA, 2002)..

Padronizacao Internacional - Atualmente existem padrdes definidos que sdo aplicados de
forma experimental. Estes padrdoes foram desenvolvidos pelo SWGDE e apresentados na
International Hi-Tech Crime and Forensics Conference (IHCFC), realizada em Londres, no
periodo de 4 a 7 de outubro de 1999. Os padrdes desenvolvidos pelo SWGDE seguem um
unico principio, o de que todas as organiza¢des que lidam com a investigagao forense devem
manter um alto nivel de qualidade a fim de assegurar a confianca e a exatidao das evidéncias.
Este nivel de qualidade pode ser obtido através da elaboracdo de Standard Operating
Procedures (SOPs), que devem conter os procedimentos para todo tipo de andlise conhecida, e
prever a utilizacdo de técnicas, equipamentos e materiais aceitdveis pela comunidade

cientifica (SWGDE, 2000).

Padronizacao Brasileira - As instituicdes que encontram-se envolvidas em um esforco de
padronizacdo nacional sdo: Network Information Center (NIC) - Brazilian Security Office
(NBSO) que atua coordenando as a¢des e provendo informacdes para os sites envolvidos em

incidentes de seguranca, foi criado em junho de 1997 (HOEPERS; STEDING-JESSEN, 2002);



Centro de Atendimento a Incidentes de Seguranga (CAIS); que tem por missdo o registro e
acompanhamento de problemas de seguranca no backbone e PoPs da RNP, incluindo auxilio a
identificacdo de invasdes e reparo de danos causados por invasores. Cabe, ainda, ao CAIS a
disseminagdo de informagdes sobre acdes preventivas relativas a seguranga de redes e o Grupo

de trabalho em seguranca do comité gestor da internet brasileira (CAIS, 2011).

2.6 Legislacao

Ainda ndo existem leis especificas com relagdo aos crimes digitais, porém sdo aplicadas as
leis existentes relacionadas a crimes que podem ser interpretadas para o meio digital. Os
crimes digitais t€ém sido enquadrados na lei em itens como: estelionato, formacdo de
quadrilha, quebra de sigilo, dano, escuta telemdtica, entre outros. A seguir, encontram-se

relacionadas algumas leis utilizadas para punir os criminosos digitais.

Lei n° 9296/1996, em seu artigo 10°, determina que € crime uma pessoa interceptar ou apenas
monitorar trafego de comunicacdo de outra pessoa sem possuir uma autorizagdo judicial.
“Art.10. Constitui crime realizar interceptacdo de comunicacdes telefonicas, de informatica ou
telemdtica, ou quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos ndo
autorizados em lei” (L9296/96). Diversos fraudadores poderiam ser enquadrados nesse artigo,
pois para conseguirem obter senhas e/ou outras informagdes confidenciais da vitima, ele
precisard interceptar ou monitorar o trifego de Internet para roubar as informagdes quando a
vitima digitar ou enviar para outra pessoa. O acesso as informacdes pessoais da vitima, seja
descobrindo sua senha para acessar seus e-mails, invadindo servidores para busca de
informacdes pessoas de uma pessoa ou um grupo, ou apenas com a inten¢do de analisar o
trafego em uma rede privada, com o auxilio de ferramentas de monitoracado de trafego de rede,
pode ser classificado como infracdo do artigo em questdo, pois em um trifego de uma rede
provavelmente terdo muitos dados privados ou até secretos, como senhas. (TREVENZOLLI,
2006). A criacdo de cookies na maquina de um usudrio que tem como fung¢do o
monitoramento do habito de navegagao das pessoas pode ser classificada neste artigo, pois se

trata de violagdo de privacidade (PL6827/06).

Lei n° 2848, em seu artigo 153, determina que "Divulgar alguém, sem justa causa, conteido
de documento particular, ou de correspondéncia confidencial, de que € destinatario ou

detentor, e cuja divulgacdo possa produzir dano" (L.2848/40). Existem certos virus que tem



como caracteristica enviar e-mails para as pessoas do catdlogo de enderecos da vitima, com
trechos de e-mails enviados ou recebidos por outras pessoas ou colocar no corpo da
mensagem fragmentos de textos que podem ser confidenciais. Neste caso o criminoso
responsavel pelo envio do e-mail poderia ser punido com base neste artigo, pois estaria
divulgando informacgdes confidenciais, sigilosas ou simplesmente particulares

(TREVENZOLLI, 2006).

Lei n° 2848, em seu artigo 155, determina que “Subtrair, para si ou para outrem, coisa alheia
movel" (L2848/40). Quando um fraudador obtém, de forma ilicita, os dados e a senha da
vitima e realiza um desvio de dinheiro de contas bancdrias, estd cometendo um delito que
pode ser classificado nesse artigo, pois se trata de um furto. Se houver destruicio ou
rompimento de obsticulo para o roubo da informacdo, ou se a vitima de alguma maneira
facilitar o acesso as informagdes devido a confiangca que tem no ladrdo, ou quando o roubo é
feito mediante tentativa de enganar a vitima sdo vdrias maneiras de conseguir 0 sucesso no

furto e pode gerar uma acao judicial baseada neste artigo (TREVENZOLI, 2006).

Lei n° 2848, em seu no artigo 156, determina que “Subtrair o condémino, co-herdeiro ou
sOcio, para si ou para outrem, a quem legitimamente a detém, a coisa comum" (L2848/40).
Quando o atacante obtém arquivos, dados pessoais confidenciais ou qualquer outra
informacdo que seja pessoal e sigilosa, ele pode ser enquadrado nesse artigo, pois se
caracteriza um roubo, visto que a vitima ndo deixou explicito que concordava com isso

(TREVENZOLLI, 2006).

Lei n° 2848, em seu artigo 163, determina que “Destruir, inutilizar ou deteriorar coisa alheia"
(L2848/40). O fraudador que criar ou propagar um virus destruidor, que formate o disco
rigido ou destrua os arquivos pessoais da vitima, pode ser punido com base neste artigo. Nao
apenas virus, mas outros cOdigos maliciosos como spywares, cavalos de tréia, worms,
keyloggers, ou alteracdes em arquivos do sistema operacional podem destruir o computador
da vitima (TREVENZOLLI, 2006). Por exemplo, através de um cavalo de tréia enviado por um
fraudador, outros atacantes podem se aproveitar desse cddigo malicioso instalado para abrir as
portas de comunicagdo da vitima podendo além de roubar informagdes, enviar comandos para
destruir todos os dados contidos no computador (TREVENZOLI, 2006). Se um hacker
realizar um ataque de negacdo de servigo, invadir um sistema de informadtica de uma empresa,

ou um computador pessoal e realizar algum dano, que inviabilize o funcionamento do sistema



operacional ou de algum programa de computador especifico, interromper os servigos do
antivirus e outros softwares de seguranca, ele pode ser classificado neste artigo, pois
fatalmente vai gerar algum dano para o sistema de informética atacado (PL3016/00). Ha
alguns ataques a redes de empresas, realizadas a pedido de outra empresa concorrente, que
tem a intencdo de alterar dados verdadeiros para prejudicar de diversas maneiras a empresa
atacada devido ao fato da empresa poder tomar decisdes baseadas em dados erroneos. Esse

ato pode ser classificado neste artigo (TREVENZOLLI, 2006).

Lei n° 2848, em seu artigo 171, determina que “Obter, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil,
ou qualquer outro meio fraudulento" (1.2848/40). A obten¢ao de vantagens sendo através de
roubo de senha, cartdo de crédito, acarretando desvio de dinheiro pode ser enquadrado nesse
artigo, pois esses crimes visam o beneficio financeiro do criminoso. No estelionato o
fraudador engana a vitima com o objetivo de conseguir vantagem patrimonial indevida
acarretando em prejuizo, por isso muitos phishings sdo enviados trazendo um texto na
tentativa de iludir a vitima para, que a mesma acesse o link recebido no scam. Com isso, se
for um site de banco, essa pessoa digitard sua senha em um ambiente fraudulento, levando
essa informacdo ao conhecimento do fraudador. Devido a ele ter se utilizado de mentiras para
induzir a vitima a fornecer seus dados, seja num link de banco ou outro qualquer, que se trate
de uma fraude, pode ser classificado neste artigo, pois se caracteriza um estelionato

(TREVENZOLLI, 2006).

Lei n° 2848, em seu artigo 307, determina que “Atribuir-se ou atribuir a terceiro falsa
identidade para obter vantagem, em proveito proprio ou alheio, ou para causar dano a outrem"
(L2848/40). Quando um fraudador obtém a senha de alguma pessoa e a utiliza se fazendo
passar pela pessoa, dona da senha, ele estd realizando um crime, previsto nesse artigo, pois
fingir ser uma pessoa € se atribuir de falsa identidade. O envio de e-mails, forjando a
identidade de outra pessoa, também pode ser enquadrado nesta lei, pois se trata de utilizagdo
de falsa identidade, o que leva o remetente a abrir o e-mail, provavelmente carregando c6digo
malicioso, confiando-se na identidade do remetente. Outra situacdo de enquadramento neste
artigo refere-se a informacdo de dados falsos ao realizar uma compra em alguma loja virtual.
Como se trata de um cadastro de dados pessoais, sendo possivelmente criada uma cobranga no
nome do cliente, a informacdo de dados falsos pode ser considerada crime (TREVENZOLI,

2006).
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Lei n° 2848, em seu no artigo 288, determina que “Associarem-se mais de trés pessoas, em
quadrilha ou bando, para o fim de cometer crimes" (L2848/40). O crime de quadrilha ou
bando configura-se quando mais de trés pessoas, ou seja, no minimo quatro pessoas, se
organizam para a pratica do crime. Se quatro ou mais pessoas se unem para a pratica de um
crime de informética, por exemplo, o desvio de dinheiro de vérias contas em um banco, todos
podem ser enquadrados com base neste artigo, pois se trata de uma unido estavel de quatro

pessoas com o mesmo propodsito, de cometer aquele crime juntos (TREVENZOLI, 2006).

Lei n® 2848, em seu artigo 313-A, determina que “Inserir ou facilitar, o funciondrio
autorizado, a insercdo de dados falsos, alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da Administragdo Publica com o fim de obter
vantagem indevida para si ou para outrem ou para causar dano" (L2848/40). Podem ser
classificados neste artigo, os funciondrios autorizados que inserem ou facilitam a insercdo de
dados falsos, ou que exclui ou altera dados corretos em um sistema de banco de dados da
Administracdo Publica (TREVENZOLI, 2006). Um exemplo disto é o caso do estagidrio,
estudante de direito, George Moreira Filho, que desviou trés milhdes de reais do INSS através
de insercao de dados falsos realizando transacdes que beneficiavam seus familiares e amigos,
com senhas de outros servidores, que ele descobriu de alguma forma (DACAUAZILIQUA,
2005).

Segundo Reinaldo Filho (2004), apesar de muitos crimes virtuais ja serem cometidos
similarmente na vida real, ha vdrios crimes de informdtica novos que ndo possuem uma
versao real, sao realmente atuais, gerando a necessidade de alteragdes nas leis existentes para
uma “atualizacdo”, até mesmo dos termos, por exemplo, ampliando a defini¢do do termo

coisa para “dados”, “informacgdo” e “senha”.

2.7 Identificacao da Autoria

A identificacdo de autoria de um crime virtual é uma tarefa complexa e precisa de uma
investigacdo minuciosa, pois qualquer informac¢do pode ser uma pista importante. Devido a
ndo existéncia de uma lei especifica, os provedores de Internet no Brasil ndo sdo obrigados a
manterem um registro detalhado de todos os acessos e conexdes realizadas, o que pode

produzir um prejuizo significativo nas investigacOes realizadas.
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Para acessar a Internet, qualquer pessoa precisa conectar-se a um provedor
utilizando uma conta de acesso formada pelo nome de usudrio e senha. No ato da
conexao, o provedor atribui um endereco IP ao usudrio, que o utilizara até encerrar a
conexdo. “Através do endereco IP, o provedor registra cada acesso do usudrio,
guarda seu nome de usudrio, data e hora da conexdo e desconexdo. [...] Quando o
acesso € feito através de ligag@o telefonica, os provedores também guardam, por
meio de um sistema de identificacdo de chamadas, o nimero do telefone utilizado
para estabelecer a conexdo, o que garantiria a identificacdo em provedores gratuitos
que utilizam uma conta padrio para o acesso a Internet (COSTA, 2004, p. 1).

Assim que uma fraude é detectada e as informacgdes referentes ao provedor utilizadas para a
conexdo com a Internet (através do endereco IP de origem da fraude, ataque ou e-mail
fraudulento enviado) sdo obtidas, a policia recorre a Justica em busca de uma ordem judicial
solicitando os arquivos de registros junto ao provedor, a fim de conseguir identificar
informacdes relativas a conta utilizada para conexao, que recebeu o /P naquele momento do

envio do e-mail.

O problema é que mesmo de posse de uma acdo judicial, determinando que o
provedor deva disponibilizar os arquivos de registros, os mesmos alegam ndo
possuir mais essas informagdes referentes ao periodo solicitado, pois ja foram
substituidos por arquivos mais recentes, devido a falta de espaco em disco ou de
midias de armazenamento. Como ndo € obrigatdrio por lei, os provedores ndo sio
responsabilizados por essa falta de armazenamento de possiveis provas importantes
(COSTA, 2004, p. 1).

Para que a investigacdo em busca da identidade do autor do crime seja cada vez mais eficaz e
consiga desvendar grande parte dos crimes cometidos, é necessario, também, que haja uma

interacdo entre as policias de todos os paises.
2.8 Medidas de Prevencao

Os criminosos virtuais dedicam seu tempo e focam seus ataques na tentativa de enganar os
usudrios, pois geralmente quando ocorre uma fraude € decorrente de falta de prevencio e
conhecimento do usudrio. Usudrios com pouco conhecimento, ou até mesmo OS mais
experientes, geralmente ndo léem todas as telas de tomadas de decisdo quando acessam um
site. Solicitacdes de instalacdes de plug-ins, active X56 (conjunto de tecnologias (software)
criado para facilitar a integracdo entre diversas aplicagdes), e outras ferramentas, muitas vezes
podem ser instalacdes de programas com cdédigo malicioso que o usudrio nem se dd ao

trabalho de ler e clica no botao padrao em evidéncia que geralmente é o “Sim”.

O criminoso pode tentar atacar a entidade bancéria, mas € bem mais fécil atacar a outra

extremidade, o usudrio. Além de realizar seus acessos confidenciais (bancos, compras, etc) de
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uma mdquina insegura, muitas vezes sem firewall’ e com antivirus desatualizado, os
criminosos ainda contam com a engenharia social a favor deles, pois ludibriar usudrios com

poucos conhecimentos em informética nao € uma tarefa muito dificil, infelizmente.

Como o usudrio € ainda o elo mais fraco e geralmente o atacado numa fraude eletronica de
Internet Banking, hd solucdes adicionais adotadas pelas instituicdes financeiras como
exemplo: ado¢do de dispositivos como OTP (One Time Password) no qual o usudrio recebe
esse dispositivo que lhe informa uma nova senha a cada acesso ao Internet Banking

(TREVENZOLLI, 2006).

De acordo com Lau; Sanchez (2006) uma das opg¢des adotada € a certificagdo digital,

“composto por uma chave privada®

, que pode ser armazenada no sistema operacional ou
dispositivo que permite apenas a inser¢do do dado cifrado resultando sua decriptagdo, ndo

permitindo extragcdo ou leitura da chave privada.

O objetivo das institui¢cdes financeiras nao € de se isentar das responsabilidades e sim de tentar
garantir a seguranga nas transagdes bancdrias, no entanto a adoc¢ao do uso do certificado digital
pode ser perigosa para os usudrios que ndo entendem o seu funcionamento. Mesmo que o uso

do certificado digital dificulte bastante as fraudes ele ndo as isenta porque ele pode ser roubado.

Existem varios tipos de certificados, os quais se diferem pela maneira como foram gerados,
onde sdo armazenados e pelo valor pago para emissdo. O certificado com menor valor € o
chamado Al, que fica armazenado no proprio computador, podendo ser roubado caso o
computador esteja infectado com algum cédigo malicioso, provavelmente um cavalo de trdia,

que permita um acesso maior de controle ao computador.

De acordo com Siqueira (2006) ha uma boa e uma ma noticia para os correntistas usudrios ou
futuros usudrios de meios eletrénicos para se comunicar com os bancos. A primeira é que,
segundo especialistas e as instituicdes financeiras, as novas ferramentas de seguranga sio
capazes, pela primeira vez, de reduzir sensivelmente os casos de fraude on-line, que até agora

cresceram sem parar.

" E uma solucio necessdria para qualquer computador que se conecta a Internet. Tem como funcionalidade
principal a protecdo da rede ou da maquina (no caso de um firewall pessoal) contra ataques mal intencionados de
pessoas através da Internet.

* Chave privada é uma das chaves utilizadas no processo de criptografia assimétrica.
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E possivel verificar que hd diversos métodos, ferramentas com tecnologia avancada que
podem ser usadas isoladamente ou em conjunto para garantir maior eficiéncia na tentativa de
inibir as fraudes, no entanto, de nada adianta fortalecer o meio digital com recursos muitas
vezes de alto custo se a extremidade mais vulneravel — a do usuario, o ser humano, continuar

com o0 mesmo nivel baixo de conhecimento técnico.

Para tentar atingir o objetivo de melhorar a seguranca nas transagcdes bancdrias, as instituicoes
financeiras devem investir ainda muito mais no aumento de conhecimento dos clientes para
que os mesmos sejam mais desconfiados com o que 1€em na Internet, como sdo atualmente na

vida real (TREVENZOLI, 2006).

Segundo Lau (2006) € preciso que os 6rgados publicos de repressdo atuem constantemente na

investigacdo e puni¢do, com apoio da imprensa para divulgar as operagdes.

3 METODOLOGIA

Este estudo foi desenvolvido seguindo a metodologia qualitativa, tipo descritivo, por meio de
uma revisao bibliogréfica. Liidke; André (2001) afirmam que, o estudo qualitativo € rico em
tépicos descritivos possibilitando um estudo com perguntas abertas e flexiveis, observando

toda a realidade contextualizada.

Realizou-se, neste estudo, um levantamento bibliogrifico em sites técnicos especializados e
atualizados de periddicos, de anais de congressos, de foéruns ambientais, de informativos
técnicos, de livros, de diretrizes, de lei, de projetos de leis e publicagdes em geral, dos principais
conceitos relacionados com o tema. Buscou-se as informagdes por meio dos seguintes termos de
pesquisa em combinacdes diversas: andlise forense, forense computacional, NBSO, CAIS,

Pericia Forense Computacional, Forense Digital, Investigacdo Eletronica.

4 ANALISE E INTERPRETACAO DOS

Neste milénio, pessoas de todas as classes e lugares passaram a ficar a cada vez mais

proximas das tecnologias de comunicacdo e armazenamento e cada vez mais, acessam a
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grande rede através de computadores instalados em suas casas, no trabalho e em lugares

publicos.

A literatura mostra que o desafio hoje para as empresas, € a invasdo de crackers ansiosos por
roubar informacdes confidenciais valiosas, observando que as ameacas além de crescerem,
estdo mais poderosas. Para os usudrios, que geralmente nao sdo cuidadosos com os seus

dados, as informag¢des podem ser mal utilizadas, o que o torna uma grande preocupagao.

Os criminosos virtuais dedicam seu tempo e focam seus ataques na tentativa de enganar os
usudrios, pois geralmente quando ocorre uma fraude € decorrente de falta de prevencao e
conhecimento do usudrio. Na realidade, as atividades criminosas em computadores sao

crescentes e avangadas .

Talvez tenha chegado a hora da Tecnologia da Informagdo a repensar a seguranca da rede, no
sentido de como obter e utilizar evidéncias digitais no amparo efetivo a justica, pois muitas
sao as dificuldades da pericia forense computacional para ser mais eficiente e precisa,
podendo-se considerar a falta de legislacdo especifica, procedimentos ndo padronizados,
negligéncia dos usudrios, poucos especialistas como dificuldades principais dentre outras

existentes.

4 CONSIDERACOES FINAIS E SUGESTOES

A questdo levantada neste estudo que tem como base a seguranca na Internet possibilitou a
elaboracdo do seguinte problema: Existe necessidade da disciplina Forense computacional?
Os estudos sobre este tema favorecem a investigagdo, a prevengdo e protecdo das

informagoes?

Este estudo teve como objetivo geral analisar os principais conceitos e ferramentas utilizadas
pela pericia forense computacional, para auxiliar na coleta, manutencdo e andlise de
evidéncias digitais para promover a reconstituicdo dos eventos encontrados € como objetivos
especificos apresentar conceitos e no¢des de forense computacional e descrever ferramentas

aplicadas na forense computacional.



15

Neste estudo pode-se verificar que:

Com a expansdo da Internet e, conseqiientemente, o aumento de crimes eletronicos surgem
questdes sem respostas, sendo que a quantidade de profissionais desta drea ndo € suficiente

para apurar os atos ilicitos cometidos diariamente.

O parco conhecimento especifico sobre a forense computacional ¢ um dos fatores visiveis para
a realizacdo deste estudo. Por isso, a disseminacdo dos conceitos € importante no campo de

seguranca da informacdo, de forma a complementar as regras e definicdes dentro dessa drea.

A falta de padronizacdo e a auséncia de normas podem possibilitar erros para evidéncias

despercebidas; e por vezes pode existir dividas do que se pode usar legalmente.

A necessidade da forense computacional se deve ao fato de que ndo se existe um computador
ou dispositivo totalmente seguro, fazendo, obviamente, com que os intrusos deixem rastros.
Assim, os estudos e praticas sobre a drea s6 tendem a favorecer tanto o perito como o dono do

sistema invadido, possibilitando-os a preven¢do e protecdo das informacdes.

Sugere-se que as empresas invistam em treinamentos de funciondrios para a aquisicdo, a
examinagdo e a utilizacdo adequada da evidéncia eletronica, possibilitando-os a prevencgao e
aplicacdes protetoras das informagdes. Que invistam, também, em estudos e na divulgacdo
dos achados sobre o tema, de forma que possam contribuir com a prevencao e prote¢do dos
usudrios fisicos. E por fim sugere-se a Tecnologia da Informacio a repensar a seguranga da

rede, no sentido de como obter e utilizar evidéncias digitais no amparo efetivo a justica.
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